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Vec
Ziadost’ 0 zverejnenie upozornenia v suvislosti s »Podvodnym prevodom petiazi“
- zaslanie

Urad kriminalnej policie Prezidia Policajného zboru (d’alej len ,,uirad*) sa okrem iného
zaobera aj vyhodnocovanim trestnej &innosti a trovne bezpetnostnej situdcie v Slovenskej
republike. V tejto suvislosti bola hodnotend i trestnd &innost v oblasti podvodov, konkrétne
trestna Cinnost’ nazyvand ako CEO podvody, falogné prevody peniazi.

V tychto pripadoch ide o cieleny ttok, ktorého ciefom je oklamat’ zamestnanca, zvycajne
z finan¢ného alebo G&tovného oddelenia. Podas realizacie podvodu vznik4 tlak na zamestnancov
spolo¢nosti, aby prevadzali znatné mnoZstvo pefiazi (do zahranicia). Tieto podvody st spojené
s takzvanym socidlnym inZinierstvom. Podvodnici pouzivaju klasické triky socialneho
inZinierstva prostrednictvom verejne dostupnych webovych stranok, ale aj prostrednictvom
»hackovania“ e-mailovej komunikacie spolo&nosti, zistovania vSetkych potrebnych informécii
o prebiehajiicom podnikani, kontaktoch a metéd komunikacie.

Pri posudzovani vyvoja pachania trestnej &innosti formou CEO podvodov bolo zistené,
Ze najCastejSie napadnutymi subjektmi nad’alej zostavaju pravnické osoby (obchodné
spolo¢nosti) vo forme spolo¢nosti s rué¢enim obmedzenym a akciovych spolo¢nosti. Prave tieto
dva typy subjektov mdZeme zaradit’ medzi najzranite'nejsie vd’aka lahko verejne pristupnym
tdajom o ich Struktire a nedostatoénému pristupu k informacnej bezpe¢nosti. Okrem tychto
subjektov boli zaznamenané aj pripady, kde boli napadnuté $tatne a verejné institucie.

V ramci prevencie sa v sigasnosti ako najlepsim spdsobom ochrany pred CEO podvodom
javi zvySovanie bezpecnostného povedomia fyzickych a pravnickych os6b (poskodenych)
pred moZnostou takéhoto konania pachatelov napr. formou Skoleni, kde su oboznimeni
so spdsobom prevedenia tutokov u tychto podvodov a aj s tym, ako mdzu rozpoznat' podozrivy
e-mail (napr. poZaduje sa urgentny prevod pefiazi, zmena zvyCajnych podmienok opericie,
vytvorenie Casového stresu a podobne). TaktieZ je dobrou praxou mat definované pravidla
ako treba nakladat’ so spravami, v ktorych st poZadované vyssie finantné prevody
(napr. potvrdenie transakcie inym komunikadnym kanalom ako e-mail, poZadovanie podpisania
spravy elektronickym podpisom a podobne). Predchadzat takymto podvodom mozZno
len déslednou a neustalou kontrolou tdajov uvadzanych v dokumentoch vramci realizécie
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obchodného vztahu, ako aj dodatoénym overenim alebo dvojitym schvalovanim prevodov
finan¢énych prostriedkov v spolo¢nosti.

7 dovodu opakovanych pripadov a za u¢elom ochrany verejnosti pred utokmi pachatelov
CEO podvodov Vas ziadame o spolupracu pri zverejneni upozornenia na trestni ¢innost' CEO
podvodov prostrednictvom Vasich dostupnych prostriedkov (webova stranka, tlac a pod.)
v nasledovnom zneni a v rozsahu podl'a Vasho uvazenia:

,,Policajny zbor opétovne upozoriiuje verejnost’, najmii zamestnancov vykonavajicich
platobné prikazy, na podvodné prevody pefiazi. V tychto pripadoch st najmé prostrednictvom
e-mailu zaslané pozmenené platobné daje k thrade dodavok (faktur) za tovar alebo sluzby.

Upozornenie aj s odporacaniami Policajného zboru ako sa mozno bréanit’ pred touto
protipravnou ¢&innostou, sa nachidza na webovom sidle Ministerstva vnutra Slovenskej
republiky v sekeii ,,Policia®, asti ,,Prevencia kriminality P PZ* a odkaze ,,Preventivne rady
pre obéanov®, pod nazvom ,,Podvodné prevody pefiazi“, pripadne odkazom na link:
http://www.minv.sk/?Preventivne rady pre_obcanov.“.

Dakujeme za spolupracu a verime, Ze tieto preventivne aktivity napomdzu predchadzat
a eliminovat trestnd &innost CEO podvodov. Zéroven si Vas dovolujeme tieZ poziadat’
0 vyrozumenie o spdsobe a rozsahu vyuZitia a zverejnenia vyssie uvedeného upozornenia.

V pripade akychkol'vek poZiadaviek, resp. pripomienok prosime kontaktujte
spracovatel’a pisomnosti.

plk. JUDr. Stanislav Spanko
riaditel’ Jradu kriminalnej policie
Prezillia Policajného zboru



