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Smernica EUROPSKEHO PARLAMENTU A RADY
o odolnosti kritickych subjektov (COM(2020) 829)

* https://data.consilium.europa.eu/doc/document/PE-51-2022-
INIT/sk/pdf

* cielom je znizit zranitelnost a posilnit odolnost kritickych subjektov.

e kritické subjekty su subjekty poskytujuce zakladné sluzby, ktoreé su
kluCove pre zachovanie nevyhnutnych spolocenskych funkcii,
hospodarskych cCinnosti, verejného zdravia, bezpecnosti a ochranu
zivotného prostredia. Musia byt schopné predchadzat hybridnym
utokom, prirodnym katastrofam, teroristickym hrozbam a ohrozeniam
verejného zdravia, chranit sa pred nimi, reagovat na ne, zvladat ich a
zotavit sa z nich.



https://data.consilium.europa.eu/doc/document/PE-51-2022-INIT/sk/pdf
https://data.consilium.europa.eu/doc/document/PE-51-2022-INIT/sk/pdf

Zdkon o €. 367/2024 Z. z. o kritickej infrastrukture
a 0 zmene a doplneni niektorych zakonov

Stanovuje :

e postup pri identifikacii kritického subjektu a kritického subjektu osobitného
europskeho vyznamu,

* povinnosti kritického subjektu pri zabezpecovani odolnosti kritickej
Infrastruktury a zabezpecovani kontinuity poskytovania zakladnej sluzby

* kritickou infrastrukturou je aktivum, zariadenie, vybavenie, siet alebo ,
systém, alebo Cast aktiva, zariadenia, vybavenia, siete alebo systemu, ktore
su nevyhnutné na poskytovanie zakladnej sluzby,

 zakladnou sluzbou je sluzba kritického subjektu, ktora ma zasadny vyznam
z hladiska zachovania zivotne dolezitych spolocenskych funkcii alebo
hospodarskych Cinnosti, vratane ochrany verejného zdravia, bezpecnosti
alebo zivotného prostredia a ktora je uvedena v prilohe C. 1,



Ustredny

Sektor Podsektor Kategoria subjektov Zakladné sluzby ormin
10. Vyroba,
spracovanie a
distribiicia
potravin
vyroba, spracovamie a distribiicia v potravinirskom odvetvi
potravinarske podniky . .
podla osobitného  predpisu 29) E‘v]'.imstersn’a
ktoré sa zaoberaji vyluéne poa_:luhospn_dgrst
logistikouw  a velkoobchodnou va 21_5?21;0]&
distribicion a velkoobjemovou 51“ € ke
priemyselnou vyrobou _ _ _ OVensce)
velkoobjemovi priemyselna vyroba a spracovanie potravin republiky

a spracovanim

sluzby potravinového dodavatel'ského ret'azca vratane skladovania

a logistiky

velkoobchodna distribiicia potravin

26) €1. 3 bod 2 nariadenia (ES) £. 178/2002 Eurdpskeho parlamentn a Rady z 28. janudra 2002, ktorjm sa ustanovuji vieobecné zésady a poFiadavky potravinového prava,
zriaduje Eurdpsky tirad pre bezpeénost potravin a stanovuji postupy v zileZitostiach bezpeénosti potravin (Mimoriadne vydanie U. v. EU, kap. 15/zv. 6; U. v. ES L 31,
1.2.2002) v platnom zneni.




Zdkon o €. 367/2024 Z. z. o kritickej infrastrukture
a 0 zmene a doplneni niektorych zakonov

https://static.slov-lex.sk/pdf/SK/Z272/2024/367/7ZZ 2024 367 20250101.pdf

Postup implementacie
v'2023 — priprava zadkona (gestor Ministerstvo vnutra SR)
v 2024 — pripomienkovanie a predlozenie zdkona do NR SR, bol schvaleny 27. novembra

* 2025

* Register hrozieb sektorov kritickej infrastruktury
e Stratégia odolnosti kritickych subjektov — material MV SR bude predlozeny na rokovanie vlady

e 2026 — platnost
e Spracovanie kritérii na urCenie subjektov
e Urcenie subjektov


https://static.slov-lex.sk/pdf/SK/ZZ/2024/367/ZZ_2024_367_20250101.pdf

Zakon €. 69/2018 Z. z. o kybernetickej bezpecnosti a o
zmene a doplneni niektorych zakonov

https://static.slov-lex.sk/pdf/SK/ZZ2/2018/69/ZZ 2018 69 20250101.pdf

* Smernica NIS2 je celoeurépskou legislativou v oblasti kybernetickej
bezpecnosti,

* gestor kybernetickej bezpecnosti v SR Narodny bezpecnostny urad (vedie register

poskytovatelov zakladnej sluzby),

om-digitatnejsluzby prevadzkovatelom zakladnej sluzby pravaieka
rzicksa 3 —podanikatel ktoraposkytuie digitalnusiuzbya
] D

; v v . ch ARG ol ot
recat-bHaneiuviacake-10-000-000-eur-je ten, kto je zapisany v registri
prevadzkovatelov zakladnej sluzby,

» Kriticky subjekt,

* Subjekt hospodarskej mobilizacie,

* osoba, ktord spliia najmenej podmienky velkosti pre stredny podnik a vykonava ¢innost v
niektorom zo sektorov podla prilohy €. 1 alebo prilohy ¢. 2,

Ava a
Ns U \ ’ V U/
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SEKTORY S VYSOKOU
UROVNOU KRITICKOSTI

(priloha 1)

INE KRITICKE SEKTORY
(priloha 2)

Energetika (vylkurovanie,
chladenie, vodik)

Doprava
Financie

Zdravotnictvo

Voda a atmosféra (odpadova
voda)

Digitalna infrastruktiara
Riadenie sluzieb IKT
Verejna sprava

Vesmir

Postové a kuriérske sluzby

Odpadové hospodarstvo
Vyroba a distribdacia chemickych latok

Vyroba a distribtcia spracovanie
potravin

Vyroba (zdrav. pomdcky, elektro,
vypoctova technika, optika, stroje a
zariadenia, motorové vozidla, iné dopr.
prostriedky)

Poskytovatelia digitalnych sluzieb

Vyskum



Zdkon €. 69/2018 Z. z. o kybernetickej bezpecnosti
a 0 zmene a doplneni niektorych zakonov

Prevadzkovatel zakladnej sluzby

identifikovat zranitelnosti, kybernetické hrozby a rizika,

chranit preventivne informacné aktiva pred kybernetickou hrozbou a zabranit vzniku kybernetického bezpecnostného incidentu,
detegovat kybernetické bezpecnostné incidenty,

reagovat na identifikované zranitelnosti a kybernetické bezpecnostné incidenty a minimalizovat ich vplyv na siete a informacné systémy a

obnovit siete a informacné systémy, napravit negativne dopady po vzniku kybernetického bezpe¢nostného incidentu a uviest poskytované sluzby do
stavu plynulého a neruseného poskytovania.

Bezpecnostné opatrenia musia zahfriat najmenej

urCenie manazéra kybernetickej bezpecnosti, ktory je pri navrhy, prijimani a presadzovani bezpecnostnych opatreni nezavisly od Struktdry riadenia
prevadzky a vyvoja sluzieb informacnych technoldgii a ktory splia znalostné standardy pre vykon roly manazéra kybernetickej bezpecnosti,

detekciu kybernetickych bezpecnostnych incidentoy,

evidenciu kybernetickych bezpecnostnych incidentoy,

postupy riesenia a rieSenie kybernetickych bezpecnostnych incidentoy,

urcenie kontaktnej osoby pre prijimanie a evidenciu hlaseni,

pripojenie do komunikacného systému pre hlasenie a rieSenie kybernetickych bezpecnostnych incidentov a centralneho systému v€asného varovania,

urCenie a pridelenie uloh, roli a zodpovednosti podla podmienok prevadzkovatela zakladnej sluzby a zabezpecenie primeraného vzdelavania a
preskolovania pre vSetky zavedené roly,

urCenie konkrétnej osoby alebo konkrétnych oséb zodpovednych za schvalovanie bezpe¢nostnych opatreni, dohlad, kontrolu a audit, zabezpecenie
primeranosti zdrojov na riadenie kybernetickej bezpecCnosti a za vzdelavanie,

vzdeldvanie a budovanie bezpecnostného povedomia v oblasti kybernetickej bezpecnosti.



Zdkon €. 69/2018 Z. z. o kybernetickej bezpecénosti
a 0 zmene a doplneni niektorych zakonov

do 1.3.2025 sa vSetky subjekty, ktoré sa identifikuju ako prevadzkovatel zakladnej sluzby, musia prihl3sit na
NBU (podat navrh na zapis do registra PZS)

do 30 dni od podania navrhu NBU zapi$e subjekt do zoznamu PZS
do 12 mesiacov od zdpisu ma subjekt povinnost zaviest bezpecnostné opatrenia, vyplyvajuce mu zo zakona

do 24 mesiacov od zdpisu ma subjekt povinnost vykonat prvy audit / sebahodnotenie

Indikativha pomocka na urcenie subjektu ako poskytovatela zakladnej sluzby

https://nis2.nbu.gov.sk/indikativha-pomocka-na-urcenie-subjektu-ako-poskytovatela-zakladnej-
sluzby/?csrt=6117969876064934970



https://nis2.nbu.gov.sk/indikativna-pomocka-na-urcenie-subjektu-ako-poskytovatela-zakladnej-sluzby/?csrt=6117969876064934970
https://nis2.nbu.gov.sk/indikativna-pomocka-na-urcenie-subjektu-ako-poskytovatela-zakladnej-sluzby/?csrt=6117969876064934970
https://nis2.nbu.gov.sk/indikativna-pomocka-na-urcenie-subjektu-ako-poskytovatela-zakladnej-sluzby/?csrt=6117969876064934970

Moznosti predchadzania kybernetickym

hrozbam

* pravidelne aktualizovat softvér, (sledovat
informacie od vyrobcu),

» dodrziavat politiku bezpecnych hesiel,
e pouzivat antivirus,

* firewall,

* monitoring Cinnosti v sieti,

* monitoring vonkajsich pripojeni,

* prehodnotenie pristupu tretich stran,
e pripraveny plan obnovy Cinnosti,

» vzdelavanie pouzivateloy,

e zalohovanie,

* Ransomvéroveé utoky dramaticky vzrastli,
Co vytvara bezpecnostné rizika pre firmy a
organizacie.

e Cielené napadanie organizacii

« Uto¢nici napadaju organizacie s cielom
ziskat vykupné a narusit ich ¢innost.

* Ohrozenie kritickej infrastruktary

* Tieto utoky ohrozuju aj kriticku )
infrastrukturu, Co méze mat katastrofalne
nasledky pre celu spolocnost.



Zdkon 497/2022 Z. z. o preverovani zahranicnych
investicii a o zmene a doplneni niektorych zakonov

* preverovanie zahranic¢nych investicii z dovodu ochrany bezpecnosti a
verejného poriadku Slovenskej republiky a Europskej unie

 gestor je Ministerstvo hospodarstva SR

* v pripade, Ze subjekt investicie bude spadat do posobnosti rezortu
podohospodarstva a rozvoja vidieka SR bude vykonané posudzovanie,
kde bude MPRV SR vystupovat ako tzv. konzultujuci organ



Dakujem za pozornost

Mgr. Ladislav Oleksak, oddelenie krizového riadenia MPRV SR
Tel.: 02 /592 66 159, Mail: ladislav.oleksak@land.gov.sk, oddelenie.kr@land.gov.sk
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